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Programma

* Introduzione al Regolamento
Generale sulla Protezione dei
Dati (GDPR) EU 2016/679

* Principi Ispiratori e

Fondamenti
* Definizioni e Ruoli
 Attivita e Strumenti

A tutela dei diritti fondamentali
e delle liberta dei cittadini, il
Garante per la Protezione
dei dati personali ha poteri
di carattere regolamentare,

di vigilanza e inibitori.

www.garanteprivacy.it
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BEN OLTRE LA PRIVACY...

altrui a strumento di difesa’
| della persona dall'ingerenza
del potere, privato e pubblico,
e dalle molteplici forme di con-
trollo in cui esso si esercita.
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La tutela
@ deidati
. _ personali
e importante
perche...

| dati personali
sono un bene
economico e
svolgono una
funzione
sociale

Identificare una
persona in modo
diretto o indiretto
(social...) significa

oterla o voleria

rattare in modo
diverso rispetto
a un’altra.
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La situazione in Italia

* Nonostante la diretta applicabilita
e vincolativita del GDPR, l'art. 13
della L. 25.10.2017 n. 163 aveva
delegato il Governo ad adottare
uno o piu decreti legislativi, entro
il 21 maggio 2018, al fine di ade-
guare il quadro normativo nazio-
nale al GDPR. Sono gli “Attuativi”
che stiamo aspettando...
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La situazione in Italia

* Bye bye Dlgs 196 del 30.06.2003

* Il Codice in vigore dal 01.01.2004
dal 25.05. 2018 non vale piu.

* | Decreti attuativi arriveranno e
inizieranno le verifiche sulla con-
formita al GDPR: by design e by
default: Non ci facciamo trovare
impreparati!

on l'obiettivo di

promuovere un

profondo positivo
cambiamento culturale
nel modo in cui oggi i dati
personali vengono trattati
(e concessi) sia on-line
sia off-line...
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...Il GDPR punta sulla
responsabilizzazione
di chi raccoglie, tratta o
fa trattare dati personali...

...oltre su una piu matura
diffusa consapevolezza
dell'importanza di proteg-
gere identita e reputa-
zione reali € virtuali: cio
che viene definito come
autodeterminazione
informativa.

lITitolare del trattamento
e tenuto a porre in essere
misure tecniche e organiz-
zative per garantire ed
essere in grado di dimo-
strare che il trattamento
dei dati € effettuato nel
rispetto del GDPR.
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[l Titolare del trattamento

in caso di ispezione non
rispondera alla domanda
“ha fatto...?” bensi alla
piu complessa e onerosa
domanda aperta: “Cosa
ha fatto per...?”
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Non solo sold....

» L'adeguamento al GDPR non
richiede — nella maggioranza
dei casi — un investimento
economico rilevante ma un
approccio differente, organiz-
zativo e strategico alla materia.

RUOLI E

DEFINIZIONI

(principali...)
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Trattamento dei dati personali

* Qualsiasi operazione compiuta con o
senza processi automatizzati relativa
a dati o insiemi di dati personali:

— Raccolta, registrazione, organizzazione,
strutturazione, conservazione, adatta-
mento o modifica, estrazione, consul-
tazione, uso, trasmissione o diffusione,
raffronto o interconnessione, limitazio-
ne, cancellazione o distruzione, ...

Principi applicabili al
trattamento dei dati personali

* | principi di base del trattamento
dei dati personali secondo il
GDPR includono:

— Liceita e Finalita

— Correttezza e Trasparenza

— Minimizzazione

— Limitazione della conservazione

Dati personali: cosa sono?

* Qualsiasi informazione riguardante
persone fisiche (NON giuridiche)
identificate o identificabili (“interes-
sati”) direttamente o indirettamente,
con particolare riferimento a nome
e cognome, dati relativi all’ubica-
zione, identificativi online...

* Identificativi, sensibili, giudiziari
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Dati personali: cosa sono?

* Qualsiasi informazione riguardante
persone fisiche (NON giuridiche)
con particolare riferimento a uno o
piu elementi caratteristici della loro
identita fisica, fisiologica, gene-
tica, psichica, economica, cultu-
rale o sociale, reati e condanne
penali, ...

Applicabilita materiale e territoriale

* || Regolamento si applica:

— Ai trattamenti effettuati nel territorio
dell’'Unione Europea (a prescinde-
re se i dati si trovino o no in EU);

— Ai trattamenti relativi a persone,
servizi, proposte, attivita, compor-
tamenti che avvengano in Europa;

— Approccio garantista: nel dubbio
si applica il GDPR

Titolare del Trattamento

* Persona fisica o giuridica,
autorita pubblica, servizio o
altro organismo che singo-
larmente o insieme ad altri
determina finalita e mezzi del
trattamento di dati personali.
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Contitolari del Trattamento

* Due o piu Titolari che determi-
nano congiuntamente, median-
te accordo interno e in modo
trasparente le rispettive respon-
sabilita, finalita e mezzi del trat-
tamento, in particolare riguardo
i diritti degli interessati.

Responsabile del Trattamento

« Effettua il trattamento dei dati
per conto del Titolare

* Presenta garanzie sufficienti per
mettere in atto misure tecniche
e organizzative adeguate per
garantire la tutela dei diritti dell’in-
teressato.

* Opera in base a un contratto o
altro atto giuridico a norma del
diritto dell’'Unione o degli Stati
membri, che lo vincoli e speci-
fichi tutti gli aspetti della materia
affidata.
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Incaricato del Trattamento

* Dipendenti, Professionisti,
Tirocinanti e tutte le persone
chiamate a gestire dati
personali. Devono essere
esplicitamente autorizzati,
meglio se per iscritto.

* Dipendenti, Professionisti, Tiro-
cinanti e tutte le persone chia-
mate a gestire dati personali
devono essere informate, sensi-
bilizzate e formate sui principi
del GDPR e sulle modalita ope-
rative adottate, inclusa la gestio-
ne di documenti e password.

Rappresentante del Titolare del
Trattamento stabilito all’estero

* Persona fisica o giuridica
stabilita nell'Unione Europea
che, designata per iscritto dal
Titolare del trattamento o dal
Responsabile del trattamento,

li rappresenta per quanto riguarda
gli obblighi dettati dal GDPR.

Paolo Casciato | Sintesi delle slide 10



Como, Incontro Collegio Periti, 3 luglio 2018

Responsabile della Protezione
dei Dati (Data Protection Officer)

* Persona fisica o giuridica, Autori-
ta pubblica, servizio o altro orga-
nismo che tratta dati personali per
conto del Titolare del trattamento;

* Indipendenza, Autorevolezza e
competenza manageriale;

* Tra i suoi compiti la sensibilizza-
zione e formazione del personale.

* Obbligatorio nel caso di:

— Autorita / Organismi pubblici

— Monitoraggio regolare e
sistematico di dati
personali su larga scala

— Trattamento, su larga scala,
di categorie particolari di
dati personali (Artt. 9 e 10)

Trattamento

* Qualsiasi operazione o insieme di
operazioni compiute con o senza
l'ausilio di processi automatizzati
e applicate a dati personali o a
insiemi di dati personali.
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Ad esempio:

* Raccolta, registrazione, organizza-
zione, strutturazione, conservazio-
ne, adattamento o modifica, estra-
zione, consultazione, uso, comuni-
cazione mediante trasmissione,
diffusione o qualsiasi altra forma
di messa a disposizione, raffronto
o interconnessione, limitazione,
cancellazione o distruzione di dati
personali.
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Profilazione

* Qualsiasi forma di trattamento
automatizzato di dati personali
consistente nel loro utilizzo per
valutare aspetti personali relativi
a una persona fisica...

...In particolare per analizzarne
o prevederne aspetti riguardanti
rendimento professionale,
situazione economica, salute,
preferenze personali, interessi,
affidabilita, comportamento,
ubicazione o spostamenti.
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Archivio

* Qualsiasi insieme strutturato di
dati personali accessibili secondo
criteri determinati, a prescindere
dal fatto che tale insieme sia
centralizzato, decentralizzato o
ripartito su base geografica o
funzionale, cartaceo o elettronico.
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Liceita e Finalita del trattamento

* Ai fini della sua liceita, ogni tratta-
mento deve trovare fondamento in
un’idonea base giuridica che, oltre
al Consenso, € determinata dalle
seguenti condizioni:

a) Il trattamento & necessario all’ese-
cuzione di un contratto di cui l'inte-
ressato € parte o all’esecuzione di
misure precontrattuali adottate su
richiesta dello stesso;

Liceita e Finalita del trattamento

I trattamento e necessario:

b) Per adempiere un obbligo legale al quale
€ soggetto il titolare del medesimo;

c) Per la salvaguardia degli interessi vitali
dell'interessato o di un’altra persona fisica;

d) Per I'esecuzione di un compito di inte-
resse pubblico o connesso all’eserci-
zio di pubblici poteri di cui & investito
il Titolare del trattamento;

Paolo Casciato | Sintesi delle slide
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Liceita e Finalita del trattamento

Il trattamento € necessario:

e) Per il perseguimento del legittimo
interesse del titolare del trattamento
o di terzi, a condizione che non pre-
valgano gli interessi o i diritti e le
liberta fondamentali dell'interessato
che richiedono la protezione dei dati
personali, in particolare se I'interes-
sato & un minore.
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Dati adeguati, pertinenti e limitati

| dati personali trattati devono essere:

» Adeguati, pertinenti e limitati
a quanto necessario rispetto alle
finalita per cui sono trattati (“mini-
mizzazione dei dati”);

 Esatti e aggiornati;

* Tempestivamente cancellati
oppure rettificati se inesatti e
rispetto alle finalita.

Integrita e riservatezza dei dati

* | dati devono essere trattati in ma-
niera da garantire un’adeguata
sicurezza — compresa la prote-
zione mediante misure tecniche
e organizzative — da trattamenti
non autorizzati o illeciti, dalla per-
dita, dalla distruzione o dal danno
accidentali.
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Modulo Informativa
e Richiesta Consenso

* Va predisposto uno specifico mo-
dulo di informativa sulle specifi-
che attivita di trattamento deidati
personali, sulle finalita, la durata,
I’eventuale comunicazione a terzi
e/o trasferimento all’estero, etc.,

e per la raccolta del consenso.

Modulo Informativa
e Richiesta Consenso

* || modulo deve includere specifici
riferimenti alle attivita svolte da
ciascun Titolare del trattamento,
dunque non é possibile prevede-
re un modulo standard, “uguale
per tutti”, e che sia valido per tutti.

» Ciascuno deve sviluppare il proprio
Modulo per Info e Consenso!

Consenso

« E una qualsiasi manifestazione di
volonta libera, specifica, informata
e inequivocabile dell’interessato
con la quale lo stesso manifesta il
proprio assenso mediante dichia-
razione o azione positiva inequi-
vocabile al fatto che i propri dati
personali siano oggetto di tratta-
mento (e a quale tipo).
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* Per la raccolta del consenso sono
ammessi mezzi elettronici — quali
la selezione di un’apposita casella
in un sito web — o orali (principio
di liberta delle forme);

grado di dimostrare che l'interes-
sato ha prestato inequivocabil-

mente il proprio consenso al trat-
tamento dei propri dati personali.

Revoca del consenso

* L’interessato ha il diritto di revocare
il consenso in qualsiasi momento

* La revoca non pregiudica la liceita
del trattamento effettuato in base
al consenso precedentemente dato

« |l diritto di revoca deve essere indi-
cato nell'informativa per I'espres-
sione del consenso.
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* Il consenso deve poter essere
revocato con la stessa facilita
con cui é stato accordato:
vanno previste le medesime
forme e/o misure tecniche
utilizzate al momento della
raccolta del consenso.
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Protezione e sicurezza dei dati

Tenendo conto dello stato dell’arte e dei
costi di attuazione, nonché della natura,
dell'oggetto, del contesto e delle finalita
del trattamento, come anche del rischio
di varia probabilita e gravita per i diritti e
le liberta delle persone fisiche, il Titolare
del trattamento e il Responsabile del trat-
tamento mettono in atto misure tecniche
e organizzative che garantiscano un
livello di sicurezza adeguato al rischio e
che comprendono, tra le altre, se del caso:

a. La pseudonimizzazione e la cifratura
dei dati personali;

b. La capacita di assicurare su base perma-
nente la riservatezza, I'integrita, la disponi-
bilita e la resilienza dei sistemi e dei servizi
di trattamento;

c. La capacita di ripristinare tempestivamen-
te la disponibilita e 'accesso dei dati per-
sonali in caso di incidente fisico o tecnico;

d. Una procedura per testare, verificare e
valutare regolarmente I'efficacia delle
misure tecniche e organizzative al fine di
garantire la sicurezza del trattamento.

Paolo Casciato | Sintesi delle slide
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Valutazione di Impatto (DPIA)

* (Art. 35) Quando un tipo di trattamento
— allorché prevede in particolare I'uso
di nuove tecnologie, considerati la na-
tura, 'oggetto, il contesto e le finalita
del trattamento — pu0 presentare un
rischio elevato per i diritti e le liberta
delle persone fisiche, il titolare del trat-
tamento effettua, prima di procedere
al trattamento, una valutazione dell'im-
patto dei trattamenti previsti sulla pro-
tezione dei dati personali.

* La valutazione d'impatto sulla & richie-
sta in particolare nei casi seguenti:

a) Valutazione sistematica e globale di aspetti per-
sonali relativi a persone fisiche basata su un
trattamento automatizzato, compresa la profila-
zione, e sulla quale si fondano decisioni con
effetti giuridici che incidono in modo analogo
significativamente su dette persone fisiche;

b) Il trattamento su larga scala di categorie par-
ticolari di dati personali di cui all’articolo 9, par.
1, o di dati relativi a condanne penali e a reati di
cui all'articolo 10; oppure

c) La sorveglianza sistematica su larga scala di
una zona accessibile al pubblico.

* Per chi & tenuto (di sicuro: Ospedali,
Autostrade, Aziende nei confronti di
dipendenti, ...) & disponibile anche in
Italiano un software, sviluppato dalla
Autorita Garante Francese:

Pia|

https://www.cnil.fr/en/privacy-impact ment-pia
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Rischi

* | rischi per i diritti e le liberta delle per-
sone fisiche, aventi probabilita e gravita
diverse, possono derivare da trattamen-
ti di dati personali suscettibili di cagiona-
re un danno fisico materiale o immateriale

* La probabilita e la gravita del rischio
per i diritti e le liberta dell’interessato
dovrebbero essere determinate con
riguardo alla natura, all’'ambito di appli-
cazione, al contesto e alle finalita del
trattamento.

Violazione dei dati personali
(Data Breach)

* Premessa: Vanno poste in essere
misure per la prevenzione di viola-
zioni di sicurezza che comportino
accidentalmente o in modo illecito
distruzione, perdita, modifica, divul-
gazione non autorizzata o accesso
a dati personali trasmessi, conser-
vati 0 comunque trattati.

Eventuali violazioni, le relative cir-
costanze e conseguenze, € i prov-
vedimenti adottati vanno docu-
mentati per agevolare I'adozione
delle misure necessarie e per di-
mostrare al Garante, su richiesta
in caso di accertamenti, quanto
accaduto, deciso e attuato.
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Notifica in caso di violazioni

« | Titolari del trattamento devono
notificare al Garante eventuali
violazioni di dati personali senza
ingiustificato ritardo e entro 72
ore dalla scoperta soltanto se
ritengono probabile che da tale
violazione derivino rischi per i
diritti e le liberta degli interessati.

| Titolari del trattamento devono
informare gli interessati, senza
ingiustificato ritardo soltanto se
ritengono probabile che da tale
violazione derivino rischi per i diritti
eleli : i ssati

Registro delle Attivita

» Obbligatorio per imprese e or-
ganizzazioni con oltre 250 di-
pendenti se vengono trattati
dati sensibili, genetici, biome-
trici, giudiziari; se il trattamento
non €& occasionale e se possa
presentare un rischio per i diritti
e le liberta degli interessati.
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» Non obbligatorio ma raccoman-
dabile in tutti gli altri casi per
guidare lo sviluppo e la realiz-
zazione del proprio modello
organizzativo e di sicurezza,

e per dimostrare il proprio
impegno di analisi in caso di
verifiche esterne.
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Sanzioni

* “Le Autorita di controllo provve-
dono affinché le sanzioni am-
ministrative pecuniarie inflitte in
relazione a violazioni del Rego-
lamento siano in ogni singolo
caso effettive, proporzionate
e dissuasive.”.

La violazione delle disposizioni re-
lative agli obblighi del Titolare del
trattamento e del Responsabile del
trattamento & soggetta a sanzioni
amministrative pecuniari
(ORGSR Euro o per le impre-
sepilyerclAZade| fatturato mondia-
le totale annuo dell’'esercizio pre-
cedente, se superiore.
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nzioni salgono fino a |
MAPEuro, o per le impres
del fatturato mondiale totale

nUo dell’esercizio precedente se
superiore in caso di violazioni a:

— Principi di base del trattamento,
incluso il consenso;

— Diritti degli interessati;

— Trasferimenti di dati personali a de-
stinatari in Paesi terzi o organizza-
zioni internazionali.

Consulenti ed esperti...

+ Attualmente non sono previsti
specifici requisiti professionali e/o
obblighi formativi per i soggetti che
intendano fornire consulenza in
materia di privacy o assumere
I'incarico di Responsabile della
Protezione dei Dati.

. Atte_ndiamo I_’emana_zione dei De-
creti delegati, e che il Garante ela-
bori eventuali ulteriori indicazioni.

GDPR EU 2016/679

General Data Protection Regulation

cosafare
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Responsabilizzazione e
Autovalutazione del rischio

* In virtu del principio di responsabiliz-
zazione dei Titolari del trattamento dei
dati, il GDPR non definisce modelli,
attivita o strumenti “obbligatori” ma
indica gli obiettivi da raggiungere
mediante una autovalutazione del
rischio e l'individuazione di modalita
di gestione appropriate dei dati:

“by design” e “by default”.
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Come “autovalutarsi’?

* Da soli, una volta compresi spirito,
obiettivi e dettato del GDPR

 Utilizzando un software dedicato.
A pagamento?
« Utilizzando Pia|

Cosa autovalutare (in 15 punti)

Quali informazioni raccogliere?

1.Chi & e come contattare il Titolare
/ i Contitolari del trattamento

2.Chi ¢ il Responsabile del trattamento
3.Chi é [ se c’¢ ] il Responsabile
della Protezione dei Dati (DPO)

4.Chi & / Chi sono gli Incaricati del
trattamento? Sono stati formati e
“sensibilizzati”? Come? Quando?
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Quali informazioni raccogliere?

5.

No

Quali dati raccogliamo, di chi,
perché; su quale base giuridica
(incarico, mandato, obbligo,
consenso, ...)

Come acquisiamo i dati?

Come trattiamo i dati (archivi car-
tacei, informatici, software, profi-
lazione). Sistemi automatizzati?
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Quali informazioni raccogliere?

8. Come e dove trattiamo e archiviamo
9. Comunichiamo o condividiamo i da-
10.

11. Quali sono rischi e misure di prote-

i dati? (se all’estero anche il Paese)

ti? A chi/Con chi? Perché? Come?

Come / Quando aggiorniamo e
prevediamo di cancellare i dati?

zione e sicurezza in relazione al
trattamento dei dati?

Quali informazioni raccogliere?

12.

13.
14.

15.

Come gestiamo eventuali richieste
degli Interessati?

Procedura in caso di violazioni?

Quali sono i diritti degli interessati
Come li informiamo dei loro diritti?

Modulo Informativa e richiesta

del Consenso da consegnare, illu-
strare e far firmare dagli interessati
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Cosa vogliamo Fre[mrm”e?

* Schema di Modulo per
Informativa e Consenso

Su Carta Intestata del Professionista / Studio

Modulo Informativa e Consenso

Informativa ai sensi dell’Art. 13 del
Regolamento Europeo 679/2016
(GDPR) e richiesta del Suo consenso
Ai sensi dell’Art. 13 del Regolamento Europeo
2016/679 e in relazione ai Suoi dati personali
Le comunichiamo quanto segue:

1

g: - Cosa avevamo detto?
4. ...
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CARTA INTESTATA PROFESSIONISTA | STUDIO

Vs do. 1 Rogoni Eutcpes 206 oz S 6 parsonl Lo comn. s S

fic

le c_la

imi

I casl speci

Modello fac-s

adattare a

Cosa vogliamo prepamre?

* Schema di Registro delle
AEELViEQ

1 Su Carta Intestata del Professionista / Studio

Registro delle attivita

di trattamento dei dati personali
VALUTAZIONE DEL RISCHIO E PROCEDURE PER IL
RISPETTO DEL REGOLAMENTO EU 2016/679
Premessa

Il presente documento & stato redatto per supportare la
definizione, formalizzare e riassumere le procedure di
acquisizione e trattamento dei dati personali nonché per la
relativa attivita di valutazione del rischio connesso al
trattamento di tali dati. Queste attivita sono svolte da Nome
Cognome | dallo Studio Nome nella persona di Nome
Cognome — il quale e anche Titolare del tratta-mento dei
dati per lo Studio — per il rispetto dello spirito e del dettato
del Regolamento EU 2016/679 (GDPR).
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Registro delle attivita
di trattamento dei dati personali
CONTENUTI INDICATIVI

*Premessa — Schedari cartacei e altri
« Titolare del trattamento supporti informatici.
«Tipologia di dati trattati  ~ E'i?]orati"r:]d‘i’rt]?t'rg' .
lisilind seusume . Postaziont PC e Server
ei dati
o *Fax
*Modalita di trattamento . Archiviazione documenti
e archiviazione

. Comunicazione. Diffusio- e fascicoli elettronici e
: cartacei

ne e Profilazione dei Dati, Protezioni e Sicurezza
*Luogo del trattamento . £ rmazione e sensibiliz-
* Personale incaricato zazione del personale in-
del trattamento : p
caricato del trattamento

*Modalita del trattamento , co: Ao Ri -
dei dati: Analisi dei Rischi

Cosa vogliamo prepamre?

 Lebtera di Incarico

fici

i speci

Modello fac-simile da

adattare ai cas
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Modello f_ac-simile Qa _
adattare ai casi specifici

Monitoraggio e aggiornamento

* Le procedure adottate do-
vranno essere costantemente
monitorate e aggiornate in
base sia all’evoluzione delle
norme regolamentari sia ad
eventuali modifiche di vostri
assetti organizzativi interni.
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